ДИСКРЕТНЫЙ ЛОГАРИФМ

Определение. Пусть G – конечная циклическая группа порядка n. Пусть g – генератор G и b G. Дискретным логарифмом числа b по основанию g называется такое число x (0 x n - 1), что gx = b и обозначается x = loggb.

Проблема дискретного логарифма. Пусть p – простое число, g – генератор множества Zp*, y  Zp*. Найти такое значение x (0  x  p – 2), что gx  y (mod p). Число x называется дискретным логарифмом числа y по основанию g и модулем p.

Обобщенная проблема дискретного логарифма. Пусть G – конечная циклическая группа порядка n, g – ее генератор, b G. Необходимо найти такое число x (0 x n – 1), что gx = b.

Расширением обобщенной проблемы может стать задача решения уравнения gx = b, когда снять условие цикличности группы G, а также условие того, что g – генератор G (в таком случае уравнение может и не иметь решения).
Пример. g = 3 является генератором Z7*: 31 = 3, 32 = 2, 33 = 6, 34 = 4, 35 = 5, 36 = 1.

log34 = 4 (mod 7), потому что решением уравнения 3x = 4 (mod 7) будет x = 4.

Теорема. Нехай а – генератор скінченної циклічної групи G порядка n. Якщо існує алгоритм, який обчислює дискретний логарифм за основою а, то цей алгоритм може також обчислити дискретний логарифм за будь-якою основою b, яка є генератором G.

Доведення. Нехай k  G, x = logak, y = logbk, z = logab. Тоді ax = by = (az)y, звідки x = zy mod n. Підставимо в останню рівність замість змінних логарифмічні вирази:

logak =(logab) (logbk) mod n

або
logbk =(logak) (logab)-1 mod n.

З останньої рівності випливає справедливість теореми.

Примітивний алгоритм

Для знаходження  loggb (g – генератор G порядка n, b G) будемо обчислювати значення g, g2, g3, g4, ... поки не отримаємо b. Часова оцінка алгоритму – O(n). Якщо n – велике число, то час  обчислення логарифму є достатньо великим і тому алгоритм є неефективним.
Алгоритм большого и малого шага
Первым детерменированным алгоритмом для вычисления дискретного логарифма был алгоритм большого и малого шага, предложенный Шанком (Shank) [1].

Для вычисления loggb в группе Zn* необходимо совершить следующие шаги: 

1. Вычислить a = 
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;

2. Построить список L1 = 1, ga, g2a, ..., g
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a

 (по модулю n);

3. Построить список L2 = b, bg, bg2, ..., bga - 1 (по модулю n);

4. Найти число z, которое встретилось в L1 и L2. 

Тода z = bgk = gla для некоторых k и l. Отсюда b = gla – k = gx; x = la – k.

Рассмотрим два вопроса при исследовании работы приведенного алгоритма:

1. Всегда ли найдется число, которое будет присутствовать в обоих списках?

2. Как эффективно найти значение z?

Запишем x = sa + t для некоторых s, t, таких что 0  s, t < a. Тогда b = gx = gsa + t. Домножим равенство на ga – t, получим: bga – t = gs(a + 1). Значение слева обязательно встретится в L2, а справа – в L1.

Отсортируем полученные списки L1 и L2 за время O(a * log a). За линейное время просматриваем списки слева направо сравнивая их головы: если они равны, то значение z найдено, если нет – то удаляем меньшее число и продолжаем проверку.

Пример. Решить уравнение: 2x  11 (mod 13).

a = 
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 = 4;

L1: 1, 24  3, 28  9, 212  1, 216  3;

L2: 11, 11 * 2  9, 11 * 22  5, 11 * 23  10;

Число 9 встретилось в обоих списках. 11 * 2  28, 11  27, откуда x = 7.

Ответ: x = 7.

Інший підхід до реалізації алгоритму великого та малого кроку можна отримати якщо рівність b = gsa + t (a = 
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, 0  s, t < a) переписати у вигляді b * (g-a)s = gt. Обчислимо g-a та складемо таблицю значень gt, 0  t < a. Далі починаємо знаходити значення b * (g-a)s, s = 0, 1, … перевіряючи їх наявність у таблиці gt. Як тільки знаходяться такі s та t, алгоритм зупиняється.

Приклад. Обчислити log23 в групі Z19* .

3 = 2x = 2sa+1, 3 * (2-a)s = 2t. Складемо таблицю 2t, 0  t <  
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 = 5:

	t
	0
	1
	2
	3
	4

	2t
	1
	2
	4
	8
	16


2-1  10 (mod 19), оскільки 2 * 10  1 (mod 19).
Тоді 3 * (2-5)s (mod 19)  3 * (105)s (mod 19)  3 * 3s (mod 19)

Обчислюємо 3 * 3s, s = 0, 1, … :
	s
	0
	1
	2

	3 * 3s
	3
	9
	8


Значення 8, яке отримали при s = 2, присутнє в таблиці 2t, 0  t < 5.
Звідси 3 * (2-5)2 = 23 або 3 = (25)2 * 23 = 25*2+3 = 213.

Відповідь: 3 = 213, тобто log23 = 13.
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