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ВСТУП

Система шифрування RSA была названа по первым буквам фамилий её  создателей – трех учёных из Массачусетского технологического института: Рональда Ривеста, Ади Шамира и Леонарда Адлемана, которые начали работу по ее созданию в 1976 году. 

RSA относится к асимметричным алгоритмам, у которых ключ шифрования не совпадает с ключом дешифрования. Один из ключей доступен всем и называется открытым ключом, другой хранится только у его хозяина и неизвестен никому другому. С помощью одного ключа можно производить операции только в одну сторону. Если сообщение зашифровано с помощью одного ключа, то расшифровать его можно только с помощью другого. Имея один из ключей невозможно (или очень сложно) найти другой ключ.
Схема RSA представляет собой блочный шифр, в котором открытый и шифрованый тексты представляются целыми числами из диапазона от 0 до n – 1 для некоторого n.
Дана робота присвячена дослідженню роботи схеми шифрування RSA та математичних алгоритмів, покладених в його основу. В роботі описуються базові поняття теорії лишків, теоеми Ейлера та Ферма, розширений алгоритм Евкліда та надається алгоритм розв’язку лінійних порівнянь. Наведено циклічну атаку на схему шифрування RSA. 
РОЗДІЛ 1. Лишки та системи лишків
Определение. Пусть a и b – целые числа. Говорят, что a равно b по модулю n (или то же самое что a и b сравнимы по модулю n), если a – b делится на n. Этот факт обозначается так: a  b (mod n).

Пример. 7  4 (mod 3),  7  -3 (mod 10).

Определение. Пусть n – натуральное число. Обозначим через Ct класс, в который объединены все целые числа, которые при делении на n дают один и тот же остаток t. Все целые числа разобьются на n классов C0, C1, ..., Cn-1, которые называются классами вычетов по модулю n.

Пример. Пусть n = 10. Тогда C1 = {1, -9, 11, -19, 21,-29, … }.

Определение. Если с каждой системы вычетов по модулю n взять по одному представителю, то полученную систему чисел называют полной системой вычетов по модулю n. 

Если полную систему вычетов строить из наименьших неотрицательных вычетов, то она примет вид: 0, 1, 2, ..., n – 1. Ее будем обозначать через Zn. Арифметические операции над элементами этого множества совершаются по модулю n. Полная система вычетов образует группу с операцией сложения.

Пример. Z7 = {0, 1, 2, 3, 4, 5, 6}.

Первая теорема про вычеты линейной формы. Если в  линейной форме ax + b число x пробегает все значения с полной системы вычетов по модулю n при НОД(a, n) = 1 и произвольном b, то ax + b принимает все значения полной системы вычетов по модулю n.

Доказательство. Если вместо x в форме ax + b подставить n разных значений, то получим также n разных значений. Докажем от противного. Пусть x1 и x2 не сравнимы по модулю n, но ax1 + b  ax2 + b (mod n). Тогда ax1  ax2 (mod n). Поскольку НОД(a, n) = 1, то x1  x2 (mod n). Получили противоречие.

Пример. Пусть n = 6, a = 5, b = 1, при этом НСД(a, n) = 1. Подставим в форму 5 * x + 1 значения x из полной системы вычетов Z6 = {0, 1, 2, ..., 5}. В правом столбике таблицы все числа разные.

	x
	5 * x + 1 (mod 6)

	0
	1

	1
	0

	2
	5

	3
	4

	4
	3

	5
	2


Определение. Сведенной системой вычетов по модулю n называется множество натуральных чисел, меньших n и взаимно простых с n. Обозначают ее Zn*. Сведенная система вычетов образует группу с операцией умножения по модулю n. Если p простое, то Zp* = {1, 2, ..., p - 1}.

Пример. Z10* = {1, 3,  7, 9}, Z12* = {1, 5,  7, 11}.
Порядком группы Zn* будем называть количество элементов в ней и обозначать |Zn*|.

Вторая теорема про вычеты линейной формы. Если в линейной форме a * x число x принимает все значения со сведенной системы вычетов по модулю n при НОД(a, n) = 1, то a * x принимает все значения сведенной системы вычетов по модулю n.

Доказательство. Если вместо x в форме ax подставить разные значения, то получим также разные значения. Докажем от противного. Пусть x1 и x2 не сравнимы по модулю n и принадлежат Zn*, но ax1  ax2 (mod n). Тогда поскольку НОД(a, n) = 1, то x1  x2 (mod n). Получили противоречие.

Пример. Рассмотрим множество Z10* = {1, 3, 7, 9}. Рассмотрим линейную форму 7x, НСД (7, 10) = 1. Тогда имеют место соотношения:

7 * 1 (mod 10)  7 (mod 10)  7

7 * 3 (mod 10)  21 (mod 10)  1

7 * 7 (mod 10)  49 (mod 10)  9

7 * 9 (mod 10)  63 (mod 10)  3

РОЗДІЛ 2. Теореми Ейлера та Ферма

Функция Эйлера. Количество чисел, меньших n и взаимно простых с n, равно функции Эйлера (n). Или то же самое что (n) = | Zn*|.

Пример. (10) = | Z10*| = 4, (12) = | Z12*| = 4.
Свойства функции Эйлера:

1. Если p простое число, то  (p) = p – 1 и (pa) = pa * (1 – 1/p) для любого a. 

2. Если m и n взаимно простые, то (m * n) = (m) * (n). 

3. Если n  = 
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, то функция Эйлера вычисляется по формуле:

(n) = n * (1 – 1/p1) * (1 – 1/p2) * ... *  (1 – 1/pk)

Пример.  (20) =  (22 * 5) = 20 * (1 – 1/2) * (1 – 1/5) = 20 * 1/2 * 4/5 = 8.
Рассмотрим множество всех правильных дробей со знаменателем 12:
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После приведения они будут иметь вид:
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Сгруппируем дроби по их знаменателю:
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Среди знаменателей встречается каждый делитель d числа 12 вместе со всеми  (d) своими числителями. Все знаменатели являются делителями числа 12. Следовательно

 (1) +  (2) +  (3) +  (4) +  (6) +  (12) = 12
Если начать с ряда несократимых дробей 0 / m, 1 / m, …, (m – 1) / m, то можно получить равенство:
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Теорема Эйлера. Если a и n взаимно простые, то a(n)  1 (mod n).

Доказательство. Воспользуемся второй теоремой про вычеты линейной формы. Пусть Zn* = {r1, ..., rk}, где k = (n). Рассмотрим произведения a * ri. Пусть они равны r1’ , ..., rk’, то есть
ar1  r1’ (mod n), 
ar2  r2’ (mod n),
 … , 
ark  rk’ (mod n)

Пермножим равенства: ak * r1 *  ... * rk  r1’ *  ... * rk’ (mod n). Поскольку произведения r1 *  ... * rk и r1’ *  ... * rk’ равны и взаимно просты по модулю n, то разделив равенство на это произведение, получим ak  1 (mod n). По предположению k = (n), значит a(n)  1 (mod n).
Теорема Ферма. (Частный случай теоремы Эйлера).

Если p простое, a  Zp*, то ap-1  1 (mod p).

РОЗДІЛ 3. Найбільший спільний дільник

Алгоритм вычисления наибольшего общего делителя (НОД) был открыт древнегреческими математиками и известен как алгоритм “взаимного вычитания”. И хотя упоминание об этом алгоритме имеется еще у Аристотеля, впоследствии его стали называть алгоритмом Евклида. 

Определение. Наибольшим общим делителем двух целых чисел a и b, одновременно не равных нулю, называется такое наибольшее целое число d, на которое a и b делятся без остатка. Этот факт обозначается так: d = НОД(a, b). Если оба числа равны нулю, то положим НОД(0, 0) = 0.

Исходя из определения, имеют место следующие равенства:

НОД(a, b) = НОД(b, a),

НОД(a, b) = НОД(-a, b)

НОД(a, 0) = |a|

Основная теорема арифметики утверждает, что любое натуральное число n можно представить в виде произведения простых чисел: 

n = 
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Такое разложение натурального числа называется каноническим. Из него следует, что если a = 
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 и b = 
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, то

НОД(a, b) = 
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Именно такой метод, с использованием канонического разложения чисел, мы изучали в школе для нахождения НОД. Однако этот метод не эффективен для реализации алгоритмов их вычисления.

Рассмотрим следующий очевидный факт. Если НОД(a, b) = d, то a и b делятся на d. Следовательно, их разница a – b также делится на d. Имеет место следующее рекуррентное соотношение для вычисления НОД:

НОД(a, b) = 
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Приведенный метод вычисления не является оптимальным. Например, для нахождения НОД(1000000, 2) следует выполнить 500000 операций вычитания. Для ускорения вычисления НОД операцию вычитания заменим операцией взятия остатка от деления:

НОД(a, b) = 
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Упростим приведенную выше рекуррентность, сократив количество условий до двух:

НОД(a, b) = 
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                    (1)
Если a < b, то НОД(a, b) = НОД(b, a mod b) = НОД(b, a), то есть аргументы функции переставляются. При последующих вызовах функции НОД первый аргумент всегда больше второго. Нулем может стать только второй аргумент b.

РОЗДІЛ 4. Розширений алгоритм Евкліда

Алгоритм Евклида можно расширить для нахождения по заданным a и b таких целых x и y, что ax + by = d, где d – наибольший общий делитель a и b.

Лемма. Пусть для положительных целых чисел a и b (a > b) известны d = НОД(a, b) = НОД(b, a mod b), а также числа x’ и y’, для которых

d = x’ * b + y’ * (a mod b)

Тогда значения x и y, являющиеся решениями уравнения ax + by = d, находятся из соотношений

x = y’, y = x’ – y’ *  
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Через 
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 здесь обозначена целая часть числа x.

Доказательство. Поскольку a mod b = a – 
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d = x’ * b + y’ * (a – 
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 * b) = y’ * a + (x’ – y’ *  
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где обозначено x = y’, y = x’ – y’ *  
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Для ручного выполнения расширенного алгоритма Евклида удобно воспользоваться таблицей с четырьмя столбцами (как показано ниже в примере), соответствующих значениям a, b, x, y. Процесс вычисления разделим на три этапа:

а) Сначала вычислим НОД(a, b), используя первые два столбца таблицы и соотношение (1). В последней строке в колонке а будет находиться значение d = НОД(a, b). 

б) Занесем значения 1 и 0 соответственно в колонки x и y последней строки.

в) Будем заполнять последовательно строки для колонок x и y снизу вверх. Значения x и y в последнюю строку уже занесены на этапе б). Считая, что в текущей заполненной строке уже находятся значения (x’, y’), мы при помощи формул (2) будем пересчитывать и записывать значения (x, y) в соответствующие ячейки выше стоящей строки. 

Пример. Найдем решение уравнения 5x + 3y = 1. Вычисление НОД(5, 3) и нахождение соответствующих x, y произведем в таблице:

	a
	b
	x
	y

	5
	3
	-1
	2

	3
	2
	1
	-1

	2
	1
	0
	1

	1
	0
	1
	0



Порядок и направление вычислений указаны стрелками и буквами.

Из таблицы находим, что НОД(5, 3) = 5 * (-1) + 3 * 2 = 1, то есть x = -1, y = 2.

Рассмотрим, например, как получены значения (x, y) для первой строки. Со второй строки берем значения (x’, y’) = (1, -1). По формулам (2) получим:

x = y’ = -1,

y = x’ – y’ *  
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РОЗДІЛ 5. Лінійні порівняння

Линейным сравнением называется уравнение вида ax = b (mod n). Оно имеет решение тогда и только тогда, когда b делится на d = НОД(a, n). Если d > 1, то уравнение можно упростить, заменив его на a’x = b’ (mod n’), где a’ = a / d, b’ = b / d, n’ = n / d. После такого преобразования числа a’ и n’ являются взаимно простыми.

Алгоритм решения уравнения a’x = b’ (mod n’) со взаимно простыми a’ и n’ состоит из двух частей:

1. Решаем уравнение a’x = 1 (mod n’). Для этого при помощи расширенного алгоритма Евклида ищем решение (x0, y0) уравнения a’x + n’y = 1. Взяв по модулю n’ последнее равенство,  получим a’x0 = 1 (mod n’).

2. Умножим на b’ равенство a’x0 = 1 (mod n’). Получим a’(b’x0) = b’ (mod n’), откуда решением исходного уравнения a’x = b’ (mod n’) будет x = b’x0 (mod n’).

Лемма. Если НОД(k, m) = 1, то равенство ak = bk (mod m) эквивалентно a = b (mod m).

Доказательство. Из ak = bk (mod m) следует, что (a – b) * k делится на m. Но поскольку k и m взаимно просты, то a – b делится на m, то есть a = b (mod m).

Пример. Решить уравнение 18x = 6 (mod 8). 

Значение d = НОД(18, 8) = 2 является делителем 6, поэтому решение существует. После упрощения получим уравнение 9x = 3 (mod 4). Что согласно лемме эквивалентно 3x = 1 (mod 4). Решая уравнение 3x + 4y = 1 с помощью расширенного алгоритма Евклида, получим x = -1, y = 1. Откуда x = -1 (mod 4) = 3. То есть x = 3 будет как решением уравнения 3x = 1 (mod 4), так и 18x = 6 (mod 8).

РОЗДІЛ 6. Схема шифрування RSA
Перший алгоритм кодування з відкритим ключем (Public Key Encryption, далі PKE) було запропоновано Вітфілдом Діффі та Мартіном Хелманом у Стендфордському університеті. Вони, а також незалежно від них Ральф Меркл, розробили основні його поняття у 1976 році. Перевага PKE полягає у відсутності потреби секретної передачи ключа. PKE базується на нерозв’язності проблеми розкладу натурального числа на прості множники. 
RSA схему шифрування було запропоновано у 1978 році та названо іменами трьох його винахідників: Роном Рівестом (Ron Rivest), Аді Шаміром (Adi Shamir) та Леонардом Адлеманом (Leonard Adleman). RSA належить до класу алгоритмів кодування з відкритим ключем. 

У 80-х роках криптосистема переважно використовувалася для забезпечення секретності та достовірності цифрових даних. У сучасному світі RSA використовується в web – серверах та браузерах для зберігання таємності даних що передаються по мережі, .

Схема RSA базується на обчисленні виразів зі степенями. Відкритий текст шифрується блоками, довжина кожного із яких менша за деяке число n.

Алгоритм генерації ключа

A повинен згенерувати відкритий та секретний ключі:

1. Згенерувати два великих простих числа p та q приблизно однакової довжини;
2. Обчислити n = p * q, (n) = (p – 1) * (q – 1);

3. Вибрати натуральне e, 1 < e < (n), взаємно просте з (n);
4. Використовуючи розширений алгоритм Евкліда, розв’язати рівняння

d * e 1 (mod (n)).
Відкритий ключ: (n, e). Секретний ключ: d.

Схема шифрування RSA
B шифрує повідомлення m та надсилає A.

1. Шифрування. В робить наступні дії:

а) отримати відкритий ключ (n, e) від А;

б) представити повідомлення у вигляді натурального числа m з проміжку [1..n];

в) обчислити c = me mod n;

г) надіслати шифротекст c до А.

2. Дешифрування. Для отримання повідомлення m із шифротксту c А робить наступні дії:

а) використовуючи секретний ключ d, обчислити m = cd mod n.

Теорема. Шифр c декодується правильно.

Оскільки p та q – прості числа, то  (p * q) =  (n) = (p - 1) * (q - 1), де  – функція Ейлера. З умови вибору ключа d маємо: d * e mod (n) = 1, або d * e = (n) * k + 1 для деякого натурального k.

cd mod n = (me)d mod n = m (e * d) mod n = m  (n) * k + 1 mod n = (m  (n) mod n) k * m = 1 k * m = m, оскільки за теоремою Ейлера m (n) mod n = 1.
Приклад

Генерація ключей

1. Оберемо два простих числа: p = 17, q = 19;
2. Обчислимо модуль: n = 17 * 19 = 323
3. Обчислимо функцію Ейлера: (n) = (p - 1) * (q - 1) = 16 * 18 = 288;

4. Оберемо відкриту експоненту e = 7 (e та (n) взаємно прості)
5. Обчислимо секретну експоненту d. Для цього розв’яжемо рівняння
7 * d  1 (mod 288),
звідки d =  247.

Побудовано RSA систему: p = 17, q = 19, n = 323, e = 7, d = 247.
Відкритий ключ: n = 323, e = 7, секретний ключ: d = 247.

Шифрування
1. Оберемо текст для шифрування. Нехай m = 4
2. Обчислимо шифротекст: с = me mod n = 47 mod 323 = 234.

Розшифрування
Обчислимо вихідне повідомлення: m = cd mod n = 234247 mod 323 = 4.

РОЗДІЛ 7. Циклічна атака
За відомим шифром c (c = me mod n) злодій, маючи відкритий ключ e та n, бажає знайти повідомлення m. Він починає будувати послідовність чисел

c, ce, 
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Оскільки обчислення відбуваються в групі Zn*, то елементи послідовності знаходяться в межах від 0 до n - 1. Отже існує таке натуральне k, що с = 
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. Враховуючи що c = me mod n, маємо: me = 
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Таким чином для знаходження повідомлення m за його шифром c необхідно побудувати послідовність c, ce, 
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 = c, і взяти її передостаннє число.
Приклад

Розв’язати рівняння: m7 mod 323 = 251.

e = 7, n = 323, c = 251.
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З таблиці маємо: c =  [image: image64.wmf]6
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 = 251. Оскільки me = 
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